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プロファイリングと欧州における一般データ保護規則
（GDPR）
弁護士　坂田　均

1　 プロファイリングについて
（1） グーグル、アマゾンなどのウェブサイトにアクセ

スして、地理、歴史、政治、経済に関する情報を検
索したり、商品を購入したりすると、そのアクセス
履歴が蓄積され、また、情報がデータ管理者によっ
てプロファイリング（解析）されて、徐々に、データ
主体の関心や嗜好に合わせた情報が提示されるよう
になる。データ主体の意思や選択にかかわらず、提
供される情報がコントロールされるのだ。それは大
変便利なことであるが、他方で、データ主体の知ら
ない間に個人データが何者かによってコントロール
されているというおそろしい状況を示している。プ
ロファイリングは、個人情報保護の観点からどのよ
うに評価されているのか。プライヴァシーの権利を
危険に曝してはいないか。
　本稿では、個人情報保護の先進地域であるEUに
おいて、プロファイリングがどのように規制されて
いるかをみてみたい。

（2） EU一般データ保護規則（GDPR）（General Data  
Protection Regulation）（以下、「同規則」）は、プロ
ファイリングを次のように定義している（同規則4条
4項） 1。
　「『プロファイリング』とは、自然人と関連する一
定の個人的側面を評価するための、特に、当該自然
人の業務遂行能力、経済状態、健康、個人的嗜好、
興味関心、信頼性、行動、位置及び移動に関する側
面を分析又は予測するための、個人データの利用に
よって構成される、あらゆる形式の、個人データの
自動的な取扱いを意味する。」（個人情報保護委員会
和訳より。）
　プロファイリングは、個人データを様々な角度か
ら分析または予測するためのプロセッシング（取扱
い）の一つであり、その取扱いが人間による手を経
ない「自動的な取扱い」（automated processing）で
あるところに特徴がある。

（3） 近時、AIの活用による効率的な情報処理が求め
られているが、プロファイリングも個人データ処理
の重要なツールであると認識されている。

　実際に、プロファイリングは各産業分野において
広く利用されている。
　野村総合研究所が欧州で行った動向調査の結果報
告書 （以下、「野村総研報告書」）によると、プロファ
イリングは、金融、通信、人事、その他驚くほど多
方面で活用されていることが分かる 2。野村総研報
告書によると、金融の分野においては、クレジット
カードの発行可否の判定、与信の条件の設定、融資
リスク評価などのために実施されている。従来は、
人が情報を収集し、総合的に評価して、所定の判断
がなされていたものが、AIの時代では、設定され
たアルゴリズムに従って、収集された情報がプロ
ファイリングによって自動的に分類され、評価され
ているのである。我々は、構築されたアルゴリズム
の内容を知らないため、どのような個人データが収
集され、それがどのように分類されて評価されてい
るかを知らない。どのようにクレジットカードの発
行が認められたり、否定されたりするのか知らな
い。また、融資リスクについても、どのような評価
手続が行われているのかを知らない。
　通信の分野でも同じである。野村総研報告書によ
ると、信用調査機関からの情報に基づく契約の可否
や、解約予測がプロファイリングによって決定され
るようだ。
　個人データは、個人データ主体の同意を得て、特
定の目的のためにのみ利用されているから安心だと
信じていたが、AIの時代ではそれはもう神話に過
ぎないのだろうか。

2　 プロファイリングの適法性
　それでは、金融、通信、人事その他の分野でこのよ
うに実施されているプロファイリングは、そもそも適
法なのであろうか。
　GDPRでは、プロファイリングを含む個人データま
たは個人データの集合に対して行われる「取扱い」

（Processing）が適法であるための要件として、①デー
タ主体の同意、②契約の履行のため、③法的義務を遵
守するため、④データ主体等の重大な利益保護のた
め、⑤公共の利益等のため、⑥管理者等の正当な利益
のため、という要件の、少なくとも一つに該当する必
要があるとされている （同規則6条）。
　野村総研報告書によれば、プロファイリングの適法
性の根拠は、データ主体の同意や契約の履行を根拠と
するものや、国内法を正当性の根拠とするものなど
様々である。
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　ただ、個人データとは、当該自然人の身体的、生理
的、遺伝的、精神的、経済的、文化的又は社会的な同
一性を示す自然人に関する情報を意味するから（同規
則4条1項）、個人データには財産権に関するものか
ら、個人の嗜好、生活行動歴、さらにはセンシティブ
なデータに属するものまで、様々な性質のデータが含
まれている。
　適法性の判断において、公共の利益やデータ管理者
の正当な利益等とデータ主体の利益とを比較衡量する
必要が生じる場合があるが、そのような場合には個人
データの多様性に配慮しなければならない。

3　 プライヴァシーの権利との関係
（1） プロファイリングは、プライヴァシーの権利との

関係ではどのように評価されるのであろうか。
　プライヴァシーの権利の本質については、ウォー
レンとブランダイスの「一人で放っておいてもらう
権利」（1890）として理解されてきた。日本でも「宴
のあと」事件では、プライヴァシーの権利は、「私
生活をみだりに公開されないという法的保証ないし
権利」と定義されていた（東京地判昭和39・9・28下
民集15巻9号2317頁）。ただ、いずれも、プライヴァ
シーに対する侵害排除を求める権利、すなわち消極
的権利として位置付けていた。
　憲法学者の間では、現在、プライヴァシーの権利
を「自己情報コントロール権」と捉える考え方がほ
ぼ通説であるといわれている。実務においても、「個
人の私生活上の自由の一つとして、何人も、個人に
関する情報をみだりに第三者に開示又は公表されな
い自由を有するもの。」として、「開示又は公表」に
限定してはいるが、実質的には自己情報コントロー
ル権を認めた判例として評価されている（最判平成
20・3・6民集62巻3号665頁「住基ネットによる個人
情報の管理・利用に関する事件」）。
　佐藤幸治博士は、この「自己情報コントロール権」
を「個人が道徳的自律の存在として、自ら善である
と判断する目的を追求して、他者とコミュニケート
し、自己の存在にかかわる情報を開示する範囲を選
択できる権利」と定義している。同説は、プライヴァ
シーの権利を、対象となる情報の性質に応じて、①
人の道徳的自律の存在にかかわる情報（「プライヴァ
シー固有情報」）と②個人の道徳的自律の存在に直接
かかわらない外的事項に関する個別的情報（「プライ
ヴァシー外延情報」）とに分類している。
　②については、外延情報も集積されることによっ

て、個人の道徳的自律の存在に影響を及ぼすものと
して、プライヴァシー侵害の問題を生ずるとしてい
る。プライヴァシーの本質を「個人の道徳的自律」
と理解するということは、プライヴァシーが「人格
の尊厳」にとって不可欠の要素であることを意味す
るものである。18世紀の哲学者I.カントによれば、
人間は理性を有し、その理性で自律的に道徳法則に
従い、善を行うものであるとし、そこに人格が尊重
されるべき理由があると述べているが、佐藤説のい
う「個人の道徳的自律」もこのような趣旨のものと
して理解し得る 3。
　「プライヴァシー固有情報」は、日本の個人情報
保護法における「要配慮個人情報」に相当するもの
であるが、センシティブな情報として特段の配慮が
求められている情報である。
　「プライヴァシーの外延情報」には、商品購入履
歴などの経済的活動にかかわる情報も含まれると思
われるが、そのような情報は、単体としては、「人
格の尊厳」との距離は遠い。プライヴァシーの外延
情報には経済的権利を構成する情報が含まれること
から、そのような場合は「プライヴァシー固有情報」
の保護ほどの厳格性は要求されないであろう。
　私法上の権利としてのプライヴァシーについて
も、同様の区別が可能である。
　プライヴァシーの権利が、表現の自由など他の自
由と衝突している場合、およびデータ管理者の正当
な利益もしくは公共の利益等と対立している場合、
侵害行為の違法性の判断において、比較衡量が必要
となることがあるが、その場合は対象となる情報を
分析して、「人格の尊厳」からの距離によって、要
保護性を判断することが適切である。

（2） さらに、最近では、この「自己情報コントロール
権」の本質を発展させて、「人間は社会において多
様な人間関係を形成し、それぞれの人間関係におい
て他人がアクセスできる情報を特定の範囲に限定し
たり、親密な関係においてのみ開示できる情報を選
択したりして、円滑な人間関係を形成しているが、
このような情報のコントロールによって、人間は多
様な人格を形成し展開している」とする考え方があ
る（棟居快行、船津衛、F.ショーマンなど） 4。なか
でも、棟居説は、「人間は社会関係に応じて多様な
自己イメージを使い分ける自由」を有していると
し、これがプライヴァシーの権利の基礎概念である
と主張している。
　このような立場からは、プライヴァシーの権利の
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侵害は、単に、本人の意思に反して個人データが開
示され、また公開されたといった侵害態様だけでな
く、個人データの集積の状況や利用の態様が、ある
人間関係に関しては、個人のイメージの取扱いとし
てはふさわしくなく、「自己のイメージ等を使い分
ける自由」が侵害されたと評価され得る場合も、一
つの侵害態様として、侵害を肯定できる場合が出て
くるであろう。
　GDPRが新しく創設したプロファイリングを含む
プロセッシングに対し、「異議申立権」（the right to 
objection）は、このような学説に支えられて登場し
た権利であるといえる。

4　 異議申立権（同規則21条）
　GDPRは、「データ主体は、当該データ主体のそれ
ぞれの状況に関する理由を根拠として（on the grounds 
relating his or her particular situation）、同規則6条1
項（e）号（公共の利益等のため）および同項（f）号（管理
者等の正当な利益のため）に基づくプロファイリング
を含む当該条項を根拠とした自己に関する個人データ
の取扱いに対して、いつでも異議申立権を有する。」
と規定し、データ主体が、プロファイリングに対して
異議申立権を有することを明らかにした。
　この規定によると、データ主体が異議を申し立てた
場合は、データ管理者はプロファイリングを含む取扱
いを止めなければならない。
　そして、その場合、データ管理者は、やむを得ない
事由があること（compelling legitimate grounds）を主
張立証しなければこの権利行使の効果を阻止すること
はできず、プロファイリングを含む取扱いを止めなけ
ればならない（同規則21条1項）。
　同規則のガイドラインによると、「やむを得ない事
由」の例として、当該処理が「社会の利益のためにな
る場合」や、「データ管理者の事業上の利益だけでは
ない場合」が挙げられている。「事業上の利益」だけ
ではない場合として、伝染病拡大予測に関するプロ
ファイリングをその例として挙げている。
　また、同ガイドラインによると、データ管理者によ
る当該異議に対する抗弁が認められるかどうかは、
データ管理者のやむを得ない事由とデータ主体の異議
の理由を比較衡量して決することになるが、やむに已
まれぬ事由を支える利益は異議の理由よりも高い要保
護性が求められる（a higher threshold）と説明してい
る 5。
　異議の理由については、GDPRもガイドラインも何

も語っていないが、データ主体のプライヴァシーの侵
害の有無が考慮されるべきであろう。佐藤説の立場に
立つのであれば、異議の理由が「固有情報」に関する
ものか、もしくは「外延情報」に過ぎないのかが比較
衡量の対象とされることになるのではないか。また、
棟居説の立場に立てば、データ主体の「自己のイメー
ジ等を使い分ける自由」が侵害されているかどうかが
問われることになる。

5　 異議申立権の課題
　ネットワーク社会においては、情報が集積すればす
るほどデータベースの価値が高まり、その結果、デー
タベースに集積する情報がさらに多くなるといわれて
いる。そのようなネットワーク社会において、データ
主体にプロファイリングに対して広範な異議申立権を
認めてしまうと、データベースの不完全性によってそ
の価値自体が損なわれてしまう危険性がある。山本龍
彦教授は、プロファイリングに対して異議を唱える権
利を認めることは、「より多くのデータを必要とする
AI社会と自己情報コントロール権とは根本的に相矛
盾するとも考えられる。」とし、「（憲法の観点から）こ
の矛盾を発展的に解消していくしかない。」としてい
る 6。
　データ主体の意思に反するといった主観的な理由の
みで異議を認めると、山本教授の指摘するようにAI
社会の理想と相矛盾することになるだろうし、ネット
ワーク社会の発展自体を阻害しかねない。むしろ、個
人情報保護とプライヴァシーの権利保護の基礎概念で
ある「人格の尊厳」との距離や「自己のイメージ等の
使い分け」の利益が侵害されているかという観点か
ら、データ主体の利益を正当に評価した上で、この権
利を運用していくべきでないかと考える。
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